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国开信息〔2017〕1号


关于印发《国家开放大学网络安全
管理规定（试行）》和成立国家开放大学
网络安全领导小组、工作小组的通知

校内各部门，出版集团、电大在线、数字化学习资源中心、对外汉语教学中心：
为落实国家和教育部对网络安全提出的一系列要求，建立网络安全长效机制，确保学校信息系统安全，根据《中华人民共和国网络安全法》、《中华人民共和国计算机信息系统安全保护条例》（国务院147号令）、《信息安全等级保护管理办法》（公通字〔2007〕43号）等法律法规，学校制定了《国家开放大学网络安全管理规定（试行）》（附件1），经3月6日校长办公会研究，决定印发施行，同时成立国家开放大学网络安全领导小组和工作小组（附件2），负责学校网络安全工作的领导和组织实施。

附件 ：1.国家开放大学网络安全管理规定（试行）
2.国家开放大学网络安全领导小组和工作小组组成
人员名单










国家开放大学
2017年4月10日








	国家开放大学校长办公室   依申请公开   2017年4月10日印发
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国家开放大学网络安全管理规定
(试行)

第1章 总　则
第1条 　为落实国家和教育部对网络安全提出的一系列要求，建立网络安全长效机制，确保学校信息系统安全，根据《中华人民共和国网络安全法》、《中华人民共和国计算机信息系统安全保护条例》（国务院147号令）、《信息安全等级保护管理办法》（公通字〔2007〕43号）等法律法规，制定本规定。
第2条 　本规定涵盖的网站和信息系统是以国家开放大学为主办单位的网站和信息系统。
第3条 　网络安全工作遵照“谁主管，谁负责；谁运维，谁负责”的原则，各司其责，建立事前防御、事中监测、事后审计的信息安全保障机制。
[bookmark: _Toc429327068][bookmark: _Toc429327069][bookmark: _Toc429327070][bookmark: _Toc429327072]第二章　网络安全管理组织机构及其职责
第4条 　学校设立网络安全领导小组，负责统筹、部署、监督和协调国家开放大学的网络安全总体工作，组长由校长担任。网络安全领导小组的具体职责包括：
1、 确定网络安全工作的总体方向和目标，制定和发布信息系统安全发展规划；
2、 监督网络安全建设、管理和运行工作；
3、 指挥、协调和审查重大信息安全事件的处理；
第5条 　网络安全领导小组下设网络安全工作小组，作为学校信息安全工作的日常管理执行机构，负责落实各项网络安全工作，组长由信息化部负责人担任。具体职责包括：
1、 贯彻执行上级机关和学校网络安全领导小组的决议和工作部署；
2、 制定和落实学校网络安全管理制度以及信息安全策略；处理信息系统建设、管理和运行中的安全问题；
3、 组织协调信息安全事件应急处置和相关恢复工作；
4、 组织协调开展信息安全等级保护工作；
5、 指导分部开展信息安全工作；
6、 开展信息安全检查和培训工作；
7、 完成网络安全领导小组交办的其他工作。
[bookmark: _Toc429327073][bookmark: _Toc429327074][bookmark: _Toc429327075][bookmark: _Toc429327076]第三章　网络与信息系统安全责任制
第6条 　学校的网络与信息系统安全实行一把手责任制。网络安全领导小组组长全面负责学校的网络安全工作；网络安全工作小组组长承担日常的网络安全管理工作；信息系统的主管部门和运维部门是安全工作的责任主体，部门负责人须签订相应的安全责任书。信息系统建设与运维须遵照《国家开放大学信息系统建设运维管理规定》执行。
1、 主管部门须签署《信息系统主管安全责任书》，负责所主管信息系统的管理和信息发布审核等工作，监督运维单位保障信息系统特别是内容安全。运维单位或部门须签署《信息系统运维安全责任书》，负责信息系统的技术运维以及基础设施的安全运维。
2、 如果信息系统发生安全事件并被上级机关通报批评，相关主管、运维部门负责人年终考核不合格；如果发生重大或特别重大信息安全事件，学校对相关主管、运维部门负责人给予相应处罚。如由合作公司造成安全事件，按照合同约定进行处理。
第7条 　信息系统在立项建设阶段须确定安全保护等级，系统的建设方案中包含按照等级保护要求设计的安全保护方案，系统的安全保护建设遵循“同步规划、同步建设、同步使用”原则，主管部门须在上线前提交安全保护等级定级报告与备案表，同时按照要求填报相关信息。
第8条 　安全保护等级为二级及以上的信息系统在上线时须达到相应安全保护等级要求。信息系统主管部门有责任督促项目承建单位按照等级保护要求进行安全加固与评估。在信息系统验收时须提交安全评估报告，未达到相应安全等级要求的信息系统不能通过验收。
第9条 　如系统被攻击或被通报存在安全漏洞，信息化部将根据情况采取封闭IP地址/端口和关停网站等措施，责成相关单位进行整改，直至整改符合要求为止。
第10条 　网站主管部门负责监督和审核网站所发布的内容，教师须确保上传的网络课程资源不含非法或其他不当内容。
第11条 　安全保护等级为二级及以上的信息系统在建设或运维时若涉及第三方单位或人员，信息系统主管部门应负责与具有独立法人资格的第三方单位签署委托服务合同和信息安全保密协议，同时第三方单位须与核心运维人员签署信息安全保密协议，并报信息化部。
[bookmark: _Toc429327077][bookmark: _Toc429327078][bookmark: _Toc429327079][bookmark: _Toc429327080][bookmark: _Toc429327081][bookmark: _Toc429327082][bookmark: _Toc429327083][bookmark: _Toc429327084][bookmark: _Toc429327085][bookmark: _Toc429327086][bookmark: _Toc429327087][bookmark: _Toc429327088][bookmark: _Toc429327089][bookmark: _Toc429327090][bookmark: _Toc429327091][bookmark: _Toc429327092][bookmark: _Toc429327093][bookmark: _Toc429327094][bookmark: _Toc429327095][bookmark: _Toc429327096][bookmark: _Toc429327097][bookmark: _Toc429327098][bookmark: _Toc429327099][bookmark: _Toc429327100][bookmark: _Toc429327101][bookmark: _Toc429327102][bookmark: _Toc429327103][bookmark: _Toc429327104][bookmark: _Toc429327105][bookmark: _Toc429327106][bookmark: _Toc429327107][bookmark: _Toc429327108][bookmark: _Toc429327109][bookmark: _Toc429327110][bookmark: _Toc429327111][bookmark: _Toc429327112][bookmark: _Toc429327113][bookmark: _Toc429327114][bookmark: _Toc429327115][bookmark: _Toc429327116][bookmark: _Toc429327117][bookmark: _Toc429327118][bookmark: _Toc429327119][bookmark: _Toc429327120][bookmark: _Toc429327121][bookmark: _Toc429327122][bookmark: _Toc429327123][bookmark: _Toc429327124][bookmark: _Toc429327125][bookmark: _Toc429327126][bookmark: _Toc429327127][bookmark: _Toc429327128][bookmark: _Toc429327129][bookmark: _Toc429327130][bookmark: _Toc429327131][bookmark: _Toc429327132][bookmark: _Toc429327133][bookmark: _Toc429327134][bookmark: _Toc429327135][bookmark: _Toc429327136][bookmark: _Toc429327137][bookmark: _Toc429327138][bookmark: _Toc429327139][bookmark: _Toc429327140][bookmark: _Toc429327141][bookmark: _Toc429327142][bookmark: _Toc429327143][bookmark: _Toc429327144][bookmark: _Toc429327145][bookmark: _Toc429327146][bookmark: _Toc429327147][bookmark: _Toc429327148][bookmark: _Toc429327149][bookmark: _Toc429327150][bookmark: _Toc429327151][bookmark: _Toc429327152][bookmark: _Toc429327153][bookmark: _Toc429327154][bookmark: _Toc429327155][bookmark: _Toc429327156][bookmark: _Toc429327157][bookmark: _Toc429327158][bookmark: _Toc429327159][bookmark: _Toc429327160][bookmark: _Toc429327161][bookmark: _Toc429327162][bookmark: _Toc429327163][bookmark: _Toc429327164][bookmark: _Toc429327165][bookmark: _Toc429327166][bookmark: _Toc429327167][bookmark: _Toc429327168][bookmark: _Toc429327169][bookmark: _Toc429327170][bookmark: _Toc429327171][bookmark: _Toc429327172][bookmark: _Toc429327173][bookmark: _Toc429327174][bookmark: _Toc429327175][bookmark: _Toc429327176][bookmark: _Toc429327177][bookmark: _Toc429327178][bookmark: _Toc429327179][bookmark: _Toc429327180][bookmark: _Toc429327181][bookmark: _Toc429327182][bookmark: _Toc429327183][bookmark: _Toc429327184][bookmark: _Toc429327185][bookmark: _Toc429327186][bookmark: _Toc429327187][bookmark: _Toc429327188][bookmark: _Toc429327189][bookmark: _Toc429327190][bookmark: _Toc429327191][bookmark: _Toc429327192][bookmark: _Toc429327193][bookmark: _Toc429327194][bookmark: _Toc429327195][bookmark: _Toc429327196][bookmark: _Toc429327197][bookmark: _Toc429327198][bookmark: _Toc429327199][bookmark: _Toc429327200][bookmark: _Toc429327201][bookmark: _Toc429327202][bookmark: _Toc429327203][bookmark: _Toc429327204][bookmark: _Toc429327205][bookmark: _Toc429327206][bookmark: _Toc429327207][bookmark: _Toc429327208][bookmark: _Toc429327209][bookmark: _Toc429327210][bookmark: _Toc429327211][bookmark: _Toc429327212][bookmark: _Toc429327213][bookmark: _Toc429327214][bookmark: _Toc429327215][bookmark: _Toc429327216][bookmark: _Toc429327217][bookmark: _Toc429327218][bookmark: _Toc429327219][bookmark: _Toc429327220][bookmark: _Toc429327221][bookmark: _Toc429327222][bookmark: _Toc429327223][bookmark: _Toc429327224][bookmark: _Toc429327225][bookmark: _Toc429327226][bookmark: _Toc429327227][bookmark: _Toc429327228][bookmark: _Toc429327229][bookmark: _Toc429327230][bookmark: _Toc429327231][bookmark: _Toc429327232][bookmark: _Toc429327233][bookmark: _Toc429327234][bookmark: _Toc429327235][bookmark: _Toc429327236][bookmark: _Toc429327237][bookmark: _Toc429327238][bookmark: _Toc429327239][bookmark: _Toc429327240][bookmark: _Toc429327241][bookmark: _Toc429327242][bookmark: _Toc429327243][bookmark: _Toc429327244][bookmark: _Toc429327245][bookmark: _Toc429327246][bookmark: _Toc429327247][bookmark: _Toc429327248][bookmark: _Toc429327249][bookmark: _Toc429327250][bookmark: _Toc429327251][bookmark: _Toc429327252][bookmark: _Toc429327253][bookmark: _Toc429327254][bookmark: _Toc429327255][bookmark: _Toc429327256][bookmark: _Toc429327257][bookmark: _Toc429327258][bookmark: _Toc429327259][bookmark: _Toc429327260]第四章　信息安全事件应急响应与处置
第12条 　按照教育部办公厅印发的《信息技术安全事件报告与处置流程（试行）》要求，成立信息安全应急响应小组，对信息安全事件进行应急响应。应急响应小组由网络安全领导小组组长、网络安全工作小组组长、相关信息系统主管负责人和运维负责人等组成。
第13条 　网络安全工作小组对信息安全事件的应急响应进行协调、处置和管理。一旦发生安全事件，运维或使用部门应第一时间采取断网等有效措施进行处置，保留现场，报告至本部门安全负责人及网络安全工作小组，确定安全事件级别。
第14条 　安全事件根据其作用对象的重要程度和影响程度的不同分为四个等级：特别重大事件（I级）、重大事件（II级）、较大事件（III级）和一般事件（IV级）。
特别重大事件（I级）是指能够导致特别严重影响或破坏的信息安全事件；重大事件（II级）是指能够导致严重影响或破坏的信息安全事件；较大事件（III级）是指能够导致较严重影响或破坏的信息安全事件；一般事件（IV级）是指能够导致较小影响或破坏的信息安全事件。
第15条 　网络安全工作小组接到安全事件报告后，应立即组织技术人员赶赴现场进行处置，同时将相关情况上报，涉及人为破坏事件应及时报告网络安全领导小组，若有必要，经核准后报送当地公安机关处理。
第16条 　安全事件的事中情况报告和事后整改报告由网络安全领导小组责成相关部门填写。安全事件的事中情况报告应在安全事件发生8小时内以书面报告的形式报送，安全事件的事后整改报告应在安全事件处置5个工作日内以书面形式报送。对于较大、重大和特别重大安全事件，报送教育部科技司。
第17条 　信息系统主管部门及基础设施运维部门应设立安全员，保证在发生安全事件时能够及时联系到安全员。
[bookmark: _Toc345346188]第五章　附　则
第18条 　涉及分部、学院的网络安全相关管理办法另行制定。
第19条 　本规定由国家开放大学负责解释、修订。
第20条 　本规定自发布之日起执行。

附录：1.信息系统主管安全责任书
2.信息系统运维安全责任书
3.信息安全事件报告表
附录1：
信息系统主管安全责任书

为落实《国家开放大学网络安全管理规定（试行）》，明确网站和信息系统主管安全责任主体，网站和信息系统的主管部门负责人签署本责任书。 
                   是                    信息系统/网站的主管责任部门，作为部门负责人，严格遵守《国家开放大学网络安全管理规定（试行）》，履行规定的网络安全职责。



签字：
日期：
附录2：
信息系统运维安全责任书

为落实《国家开放大学网络安全管理规定（试行）》，明确网站和信息系统运维安全责任主体，网站和信息系统的运维部门/单位负责人签署本责任书。 
                   是                    信息系统/网站的运维责任单位，作为单位负责人，严格遵守《国家开放大学网络安全管理规定（试行）》，履行规定的网络安全职责。




签字：
日期：
附录3：
信息安全事件报告表
报告时间：    年   月   日   时   分
	单位名称
	
	报告人
	

	联系电话
	
	通讯地址
	

	传    真
	
	电子邮件
	

	发生信息安全事件的对象名称及用途
	类型
	□网络    □应用系统    □其他

	
	名称
	

	
	用途
	

	信息安全事件的简要描述（如以前出现过类似情况也应加以说明）
	□有害程序事件
	□计算机病毒事件 □蠕虫事件 □特洛伊木马事件 □僵尸网络事件
□混合程序攻击事件 □网页内嵌恶意代码事件 □其他有害程序事件

	
	□网络攻击事件
	□拒绝服务攻击事件 □后门攻击事件 □漏洞攻击事件 □干扰事件
□网络扫描窃听事件 □网络钓鱼事件 □其他网络攻击事件

	
	□信息破坏事件
	□信息篡改事件 □信息假冒事件 □信息泄露事件 □信息窃取事件
□信息丢失事件 □其他信息破坏事件

	
	□信息内容安全事件
	□通过网络传播法律法规禁止信息 □组织非法串联、煽动集会游行
□炒作敏感问题并危害国家安全、社会稳定和公众利益的事件

	
	□设备设施故障
	□软硬件自身故障 □外围保障设施故障 □人为破坏事故
□其他设备设施故障

	
	□灾害性事件
	□由自然灾害等其他突发事件导致的网络与信息安全事件
□其他特殊灾害事件

	
	□其他事件
（注：不能归为以上6个基本分类的其他信息安全事件）
	

	初步判定的事故原因
	




	当前采取的应对措施
	





	本次信息安全事件的初步影响状况
	事件后果
	□业务中断  □系统破坏  □数据丢失  
□其他                                                       

	
	影响范围
	□单台主机  □      台主机  □整个信息系统  □整个局域网  
□其他                                                       

	
	严重程度
	□极严重  □很严重  □严重  □一般  □不严重  
□其他                                                       

	主管/运维部门安全员签字
	



	运维单位负责人意见
	

	主管部门负责人意见
	



	学校安全管理员签字
	



	安全工作组意见
	（Ⅰ级、Ⅱ、III级填写）




	安全领导小组意见
	（Ⅰ级填写）





注：填写表格时根据实际情况选择相关选项，并在相应选项前的“□”中以“√”标记。

附件2：
国家开放大学网络安全领导小组和工作小组
组成人员名单

1.网络安全领导小组组成人员名单
组  长：杨志坚
副组长：李  凌、李林曙
成  员：亓彦伟、蒋国珍、叶志宏、马若龙、杜  若、孙福万、
鄢小平、陈海山、郭  鸿、郭晓霞、刘占荣、刘志敏、李  松、唐应山
2.网络安全工作小组组成人员名单
组  长：蒋国珍
副组长：杜  若、袁亚兴
成  员：叶志宏、马若龙、鄢小平、匡贵秋、汪启富、李国斌、单丛凯、杨永博、薛海峰。
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